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1. INTRODUCCION

El presente documento establece el Andlisis de Riesgos de Seguridad de la Informacion de la
Curaduria Urbana Primera de Sincelejo, como parte fundamental del Sistema de Gestion de
Seguridad de la Informacion (SGSI) y en cumplimiento del Modelo de Seguridad y Privacidad
de la Informacion (MSPI) del MinTIC.

La gestién de riesgos permite identificar, analizar, evaluar y tratar los riesgos que pueden
afectar la confidencialidad, integridad y disponibilidad de los activos de informacion,
permitiendo tomar decisiones informadas sobre los controles necesarios para proteger la
informacion.

2. OBJETIVO

Identificar, analizar, evaluar y establecer el tratamiento de los riesgos de seguridad de la
informacién que puedan afectar los activos de informacién de la Curaduria Urbana Primera de
Sincelejo, con el fin de implementar controles que minimicen su probabilidad de ocurrencia y/o
su impacto.

3. ALCANCE

Este analisis de riesgos aplica a todos los activos de informacién identificados en el Registro
de Activos de Informacion de la Curaduria, incluyendo:

« Informacion en formato fisico y digital.

» Sistemas de informacion y aplicaciones.

» Infraestructura tecnoldgica (hardware, redes, comunicaciones).
» Instalaciones fisicas.

» Personal que procesa informacion.
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4. METODOLOGIA DE GESTION DE RIESGOS

La metodologia adoptada se basa en la norma ISO/IEC 27005:2018 y la Guia de Gestion de
Riesgos del MSPI del MinTIC, siguiendo las siguientes fases:

4.1 Fases del Proceso

Establecimiento del contexto: Definir el alcance, criterios y metodologia.
Identificacion de riesgos: Identificar activos, amenazas, vulnerabilidades y controles
existentes.

Andlisis de riesgos: Estimar la probabilidad e impacto de cada riesgo.

Evaluacioén de riesgos: Comparar con criterios de aceptacion y priorizar.
Tratamiento de riesgos: Seleccionar opciones y definir controles.

Monitoreo y revision: Seguimiento continuo y actualizacion.

N

3.
4.
5.
6.

4.2 Criterios de Valoracion - Probabilidad
VALOR NIVEL DESCRIPCION

3 Media___ Puede ocurriren algin momento (1 vez al afio

) Muy Alta Se espera que ocurra frecuentemente (mensual 0 mas)

4.3 Criterios de Valoracion - Impacto
NIVEL DESCRIPCION

3 Moderado Interrupcion parcial del servicio. Requiere esfuerzo para recuperacion.

5 Catastrofico Interrupcion total. Pérdida critica de informacion. Sanciones graves.
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5. CONTEXTO ORGANIZACIONAL

5.1 Descripcion de la Entidad

La Curaduria Urbana Primera de Sincelejo es un particular que ejerce funcién publica,
encargada de estudiar, tramitar y expedir licencias urbanisticas en el municipio de Sincelejo,
Sucre. Como sujeto obligado por la Ley 1712 de 2014, debe garantizar la transparencia,
acceso a la informacién publica y proteccion de datos personales.

5.2 Procesos Criticos

Radicacion y gestion de solicitudes de licencias urbanisticas.
Estudio técnico y juridico de proyectos.

Expedicién de licencias (construccién, urbanizacién, subdivision, parcelacion).

Notificacién de actos administrativos.
Gestién documental y archivo.
Atencion al ciudadano y PQRSD.

6. IDENTIFICACION DE ACTIVOS

Los activos de informacion se clasifican segun su tipo y criticidad:

ID TIPO ACTIVO CONF.
AO01 | Informacion Expedientes de licencias urbanisticas CLASIF.
A02 | Informacion Planos arquitectonicos y urbanisticos CLASIF.
A03 | Informacion Base de datos de solicitantes CLASIF.
AO04 | Sistema Sitio web institucional PUBLICA
AO5 | Sistema Correo electrénico institucional CLASIF.
AO6  Hardware Servidor de archivos N/A
AQ7 | Hardware Equipos de computo (estaciones de trabajo) N/A
A08 | Red Conexion a Internet N/A
AQ09 | Instalaciones Sede fisica de la Curaduria N/A
A10  Personal Personal técnico y administrativo N/A
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7. IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

7.1 Catalogo de Amenazas

ID CATEGORIA AMENAZA ACTIVOS AFECTADOS
AMO Malware Infeccidn por ransomware o virus A04, A05, A06, AO7
AI\1/I0 Acceso no autorizado  Intrusién a sistemas o redes A04, A05, A06, AO8
Al%/lo Ingenieria social Phishing, suplantacion de identidad A05, A10
AI?/IO Falla técnica Dafio de hardware (disco duro, servidor) = A06, AO7
AI?IIO Falla de servicios Interrupcion de energia eléctrica A06, A07, A0S, A09
AIE\;/IO Falla de servicios Caida del servicio de internet A04, A05, AO8
Al?/lo Desastre natural Inundacién, terremoto, incendio Todos los activos fisicos
AI\7/IO Error humano Eliminacion accidental de informacion AO01, A02, AO3
Al?/lo Fuga de informacién Divulgacion no autorizada de datos A01, A02, AO3
Alzlll Ataque web Defacement, DDoS, inyeccion SQL A04

7.2 Vulnerabilidades Identificadas

V01 | Falta de capacitacion en seguridad al personal AMO03, AM08, AM09

V02 | Contrasefias débiles o compartidas AMO02, AM0O3

V03 | Software desactualizado (sin parches de seguridad) AMO1, AM02, AM10

V04 | Ausencia de respaldos periodicos o sin verificar AMO1, AM04, AM07, AM0S8
V05 | Falta de UPS o generador eléctrico AMO5

V06 | Sin enlace de internet de respaldo AMO06

V07 | Configuracién insegura del sitio web AMO02, AM10

V08 | Sin control de acceso fisico adecuado AMO7, AM09
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8. ANALISIS Y VALORACION DE RIESGOS

8.1 Matriz de Calor - Niveles de Riesgo
El nivel de riesgo se calcula multiplicando la Probabilidad por el Impacto:

PROB \ IMPACTO 1-Insignif. 2-Menor 3-Moderado
4-Alta
3-Media
2-Baja
1-Muy Baja

8.2 Criterios de Aceptacion del Riesgo

TRATAMIENTO REQUERIDO

~ MEDIO Implementar controles. Revisar periédicamente.

CRITICO Accidn urgente. Escalar a la direccion. Controles
inmediatos.
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RIESGO ACTIVO IMP NIVE ZONA TRATAMIENTO
L

Pérdida de informacion Expedientes, Mitigar
1 | porransomware servidor
RO | Acceso no autorizadoa = Expedientes, BD 4 12 Mitigar
2 | expedientes
RO | Caida del sitio web Sitio web 3 9 MEDIO Mitigar
3 | institucional
RO Robo de credenciales Correo, personal 3 12 Mitigar
4 | por phishing
RO | Pérdida de informacion Servidor 4 8 MEDIO Mitigar
5 | por falla de disco
RO | Interrupcion por corte de = Equipos, servidor 3 9 MEDIO Mitigar
6 | energia
RO | Fuga de datos BD solicitantes 4 8 MEDIO Mitigar
7  personales
RO Eliminacién accidental Expedientes 4 12 Mitigar
8  de expedientes
RO Defacement del sitio Sitio web 3 6 MEDIO Mitigar
9 | web
R1 Dafio fisico por desastre = Instalaciones 5 5 MEDIO Transferir
0 | natural
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10. PLAN DE TRATAMIENTO DE RIESGOS

ID  RIESGO CONTROL / ACCION RESPONSABLE FECHA
LIMITE

R0 Ransomware Implementar antivirus/antimalware, Resp. Seguridad Mar 2025

1 backups diarios, capacitacion

RO | Acceso no autorizado | Control de acceso por roles, politica de Resp. Seguridad Feb 2025

2 contrasefias, logs de auditoria

RO | Caida sitio web Hosting con alta disponibilidad, Webmaster Feb 2025

3 monitoreo, backup del sitio

RO | Phishing Capacitacion al personal, filtros Resp. Seguridad Mar 2025

4 antispam, MFA en correo

RO Falla de disco Servidor con RAID, backups en nube, Soporte TI Feb 2025

5 monitoreo de salud del disco

RO | Corte de energia UPS para equipos criticos, Area Admin. Abr 2025

6 procedimiento de apagado seguro

RO Fuga de datos Clasificacion de informacion, politica de Resp. Seguridad May 2025

7 datos, cifrado

RO | Eliminacién accidental | Backups con versionado, papelera de Soporte TI Mar 2025

8 reciclaje, permisos restrictivos

RO Defacement web WAF, actualizaciones de CMS, Webmaster Mar 2025

9 hardening del servidor

R1 Desastre natural Seguro contra siniestros, backup Curador Urbano Jun 2025

0 externo, BCP
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11. MONITOREO Y REVISION

11.1 Frecuencia de Revision

ACTIVIDAD FRECUENCIA RESPONSABLE
Revisién de controles Trimestral Responsable de Seguridad
implementados

Actualizacién de la matriz de Semestral Responsable de Seguridad
riesgos

Andlisis de nuevos riesgos Ante cambios significativos Responsable de Seguridad
Revision completa del documento Anual Curador Urbano

Reporte de estado de riesgos Trimestral Responsable de Seguridad

11.2 Indicadores de Gestion de Riesgos

INDICADOR FORMULA | MEDICION META

Riesgos en zona alta/critica Cantidad de riesgos con nivel > 10 <2

Controles implementados (Controles implementados / Controles = 90%
planificados) x 100

Incidentes de seguridad Numero de incidentes materializados < 2/afio

Efectividad de controles Incidentes prevenidos / Total incidentes > 80%
detectados

URL de Publicacién: https://curaduriaprimerasincelejo.com.co/transparencia/seguridad-digital/
analisis-riesgos
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